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1. Resumen

El proposito de este articulo es presentar una primera aproximacion sobre la relacion
existente entre la ciberseguridad, la transformacion digital y el modelo de negocio. Esta primera
aproximacion emerge a partir de los hallazgos de una revision sisteméatica de literatura de

documentos publicados en los ultimos 10 afios. El principal hallazgo es que si bien la
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transformacion digital es una realidad en la era de la digitalizacion y cada vez permea mas
empresas, esta solo es posible si se dan las garantias, tanto a la empresa como a los usuarios, de
que sus datos seran bien gestionados y que no existen riesgos que puedan comprometer a la
organizacion y ahi es donde la ciberseguridad se vuelve una variable transversal para garantizar la
modernizacion de los modelos de negocio; el segundo hallazgo importante es que los modelos de
negocio estan siendo transformados, no es s6lo un tema de “adquirir tecnologia” es mas cambiar
la realidad de la empresa, no es solo “digitalizar’” es mas bien rehacer la propuesta de valor a partir
de las ventajas y virtudes de la transformacion digital. Las principales limitaciones del estudio
estuvieron en gue se concentro en informacién bibliografica de los Gltimos 10 afios, no se realizd
validacidn en campo y no hay evidencia que permita extrapolar el peso del impacto para empresas
de todos los sectores o de diversos tamafios. Se espera que este estudio permita ahondar en cémo
deberian ser las validaciones y las formas de despliegue de la tecnologia para la agregacion de
valor, pero adicionalmente dé pistas de la importancia que tiene el dato como activo digital para

el desarrollo y progreso organizacional.

2. Introduccion

Las empresas estan recurriendo méas a la combinacion de la automatizacion y la tecnologia
de la informacion, con el fin de mejorar la calidad, la productividad, la seguridad, la velocidad, la
competitividad, la flexibilidad y la reduccion de costos. Las recientes innovaciones en
transformacion digital han estado a la vanguardia en el establecimiento de un nuevo modelo de
negocio que se apoya en el planteamiento de nuevas aplicaciones como la fabricacion inteligente,
impulsada por diferentes tecnologias avanzadas como componentes inteligentes y conectados del
mundo cibernético y fisico, que tienen que ser disefiados con medidas de seguridad para prevenir

ataques cibernéticos Ademas de esto, la seguridad contra los ataques de amenazas cibernéticas es
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un tema esencial en el procesamiento de datos a través de varios sistemas de comunicacion y redes
inteligentes (INCIBE-CERT 2020).

De lo anterior se extraen que elementos como la Transformacion Digital (TD), la
Ciberseguridad (C) y el Modelo de Negocio (MDN) tienen un papel protagénico en esta situacion
por lo que esto origina buscar entender cual es la relacion de los tres conceptos. En consecuencia,
el objetivo del articulo es mostrar una primera aproximacion de la relacion existente entre la
Transformacion Digital, la Ciberseguridad y el Modelo de Negocio.

El articulo se divide en tres partes, la primera esta introduccion, la segunda presenta la
metodologia utilizada para su abordaje, la tercera presenta el marco conceptual asociado a
transformacion digital, ciberseguridad y modelo de negocio. Posteriormente se presentara una
primera aproximacion de la relacion existente entre los términos presentados Transformacion
Digital, Ciberseguridad y Modelo de Negocio. Finalmente se presentan las conclusiones del

articulo y principales hallazgos.

3. Metodologia

Para abordar el presente articulo se utilizé el método de revisidn sistematica de literatura
(RSL) propuesto por Kitchenham et al., (2009) y ampliado por Sdnchez-Torres (2017) en el cual
se definen dos fases de operacion, la primera de ellas es la planificacidn, que tiene por proposito
definir los elementos y criterios de busqueda de la informacion y la segunda de ellas es la fase de
busqueda de informacion, que podria entenderse como la busqueda de data propiamente dicha para

su analisis. El flujo de operacion de este método de RSL se presenta en la Figura 1.
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Figura 1. Fases de busqueda para revision sistematica de literatura

Fuente: Elaboracidon propia a partir de (Kitchenham et al., 2009; Sanchez-Torres, 2017)

La RSL incluyé los términos Transformacién Digital, Ciberseguridad y Modelos de
Negocio, tal como se presenta en la Tabla 1 y se construyeron las ecuaciones de busqueda
presentadas en la Tabla 2, con sus respectivos resultados de aplicacion.

Tabla 1. Variables que participaron en las ecuaciones de busqueda

Espafiol Transformacién digital Ciberseguridad Modelos de Negocio
Ingles Digital transformation Cybersersecurity Business Model
Palabras Digital transformation Cybersecurity Business Model
claves Digital innovation Cyber-security Business digitalization
digital tecnologies / Digital Cyber security Business Model
technology Innovation
digitalization

Fuente: Elaboracion Propia, 2020
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Tabla 2. Ecuaciones de busqueda y nimero de articulos obtenidos en la RSL

Base de

datos

Ecuacion utiliada

Resultado

Filtrados

PRIMERA ITERACION

SIN MODELO DE NEGOCIO

Web of

Science

(("digital transformation” OR "digital
innovation™ OR "digital technologies” OR
"digital technology” OR digitalization )
AND

( cybersecurity OR "CYBER

SECURITY" OR  "cyber security"))
Periodo de tiempo: Todos los afios. indices:

SCI-EXPANDED, SSCI, A&HCI, ESCI.

150

32

Scopus

TITLE-ABS-KEY (  ( ‘“digital
transformation” OR “digital innovation™
OR "digital technologies” OR ™digital
technology” OR digitalization ) AND (
cybersecurity OR "CYBER SECURITY™

OR "cyber security" ) )

463

84

Scopus

TITLE-ABS-KEY (  ( ‘“digital
transformation” OR “digital innovation™
OR "digital technologies” OR ™digital
technology” OR digitalization ) AND (
cybersecurity OR "CYBER SECURITY™
OR "cyber security" ) ) AND ( LIMIT-

TO (DOCTYPE, "re"))

20
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Base de

datos

Ecuacion utiliada

Resultado

Filtrados

Emerald

( ( "digital transformation” OR "digital
innovation" OR "digital technologies" OR
"digital technology” OR digitalization )
AND

( cybersecurity OR "CYBER

SECURITY"™ OR "cyber security" ) )

551

35

SEGUNDA ITERACION

CON MODELO DE NEGOCIO

Scopus

TITLE-ABS-KEY  ( ( "digital
transformation” OR "digital innovation™
OR "digital technologies” OR "digital
technology” OR digitalization ) AND (
cybersecurity OR "CYBER SECURITY™
OR "cyber security” ) AND ( "business

model” OR "business digitalization” OR

"business model digitalization™" ) )

16

Web of

Science

(( ( “digital transformation” OR "digital
innovation™ OR "digital technologies™ OR
"digital technology” OR digitalization )
AND ( cybersecurity OR "CYBER
SECURITY" OR "cyber security" ) AND
model” OR

( "business "business

digitalization® OR  "business model

digitalization™")))
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Base de Ecuacion utiliada Resultado | Filtrados
datos
Emerald ( ( "digital transformation” OR "digital 288 3

innovation™ OR "digital technologies” OR
"digital technology” OR digitalization )
AND ( cybersecurity OR "CYBER
SECURITY" OR "cyber security” ) AND
( "business model" OR "business
digitalization™ OR  "business model

digitalization™))

Fuente: Elaboracion propia

4. Marco conceptual
A continuacion, se presentaran las definiciones sobre Transformacién Digital,
Ciberseguridad y Modelo de Negocio que fueron obtenidas a partir de la revision sistematica de

literatura.

Transformacion digital

La RSL evidencié que la Transformacion Digital ha surgido como un fendmeno importante
en la investigacion estratégica y de negocios (Bharadwaj et al. 2012; Piccinini et al. 2015) asi como
para los profesionales (Fitzgerald et al. 2013; Westerman, Bonnet, and McAfee 2014). EI mundo
digital es un espacio en crecimiento que ofrece importantes oportunidades para la transformacion
de las organizaciones debido al alto potencial cibernético y la interconectividad existentes. En este
espacio la materia primay por tanto la base de la transformacion digital son los datos (Hagiu and

Wright 2020). Esto se puede ver en la cantidad de datos, por ejemplo en aplicaciones industriales,
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que se eleva a cantidades gigantescas a traves del rapido crecimiento de las tecnologias digitales
como las tecnologias de computacion, tecnologia de informacion y comunicacion, conectividad
inalambrica, nodos de sensores y actuadores, Internet , Inteligencia artificial, computacion en la
nube, aprendizaje automatico, entre otras (Sammut and Webb 2017; Schwartz and Ben-David
2014).

De las diferentes definiciones encontradas en la revision de literatura, la utilizada para este
articulo es la que presenta Vial, (2019) p.4 que la define como: “un proceso que tiene como
objetivo mejorar una entidad mediante la activacién de cambios significativos en sus propiedades
a través de combinaciones de tecnologias de informacion, informética, comunicacion vy
conectividad”.

Ciberseguridad

La importancia de la ciberseguridad fue ilustrada por un articulo en el New York Times en
marzo de 2011 que describe cémo los investigadores pudieron piratear un automdvil de forma
remota para tomar el control de los sistemas criticos y cruciales del automovil. Esto se logré a
través de los sistemas de comunicacion integrados del automovil, ya que muchos de los
automoviles actuales contienen conexiones celulares y tecnologia inalambrica Bluetooth (Markoff
2011). Esto hace posible que un hacker, pueda acceder desde una ubicacion remota, ataque varias
funciones, como los bloqueos en puerta, frenos del automdvil, asi como rastrear la ubicacion del
vehiculo, escuchar de manera remota la cabina del automdvil, monitorear los datos del vehiculo,
y muchos otros.

La disponibilidad global de Internet permite a los ciberdelincuentes lanzar ataques a
sistemas fisicos y cibernéticos en todo el mundo desde cualquier lugar y en cualquier momento

(Holt and Schell 2014; Mitnick, Simon, and Wozniak 2011). Por lo tanto, los desafios de seguridad
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relacionados con los ataques de amenazas cibernéticas requieren técnicas efectivas para
combatirlos.

El término ciberseguridad lo define NIST - National Institute of Standards and Technology
(2013) como:

“Prevencion de dafios, proteccion y restauracion de computadoras, sistemas de

comunicaciones electronicas, servicios de comunicaciones electronicas, comunicaciones

por cable y comunicaciones electronicas, incluida la informacién contenida en ellas, para

garantizar su disponibilidad, integridad, autenticacion, confidencialidad y no repudio” p.

401.

Por lo tanto, la ciberseguridad se refiere a técnicas y practicas disefiadas para proteger los
datos que se almacenan, transmiten o utilizan en los sistemas de informacion, razén que la hace
uno de los temas transversales en la transformacion digital. Con lo que la ciberseguridad efectiva
reduce el riesgo de ataques de amenazas cibernéticas y protege a las organizaciones de la
explotacion no autorizada de dispositivos y equipos fisicos (NIST - National Institute of Standards
and Technology 2013).

La seguridad del intercambio de datos se puede caracterizar de la siguiente manera (Hunt
2012):

e Confidencialidad: Caracteristica de seguridad que significa proteger los datos del
acceso no autorizado y el uso indebido.

e Integridad: Implica mantener la coherencia, la precision y la confiabilidad de los
datos durante todo su ciclo de vida.

e Disponibilidad: Los usuarios autorizados pueden acceder a la informacion, los

datos y los programas cuando sea necesario.
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Modelo de negocio

Estos apoyan la construccion bajo la cual se presenta la realidad de una organizacion, por
lo tanto, este serd la representacion o el arquetipo de la realidad que se pretendera desplegar luego
en la organizacién (Mintzberg 1989). De las varias definiciones halladas en la literatura, para este
articulo el modelo de negocio se define como la descripcion de las bases sobre las que una empresa
crea, proporciona y captura valor (Osterwalder and Pigneur 2013).

Por lo cual, una funcion del modelo de negocio es proporcionar un conjunto de
descripciones genéricas de cdmo una empresa Se organiza para crear, generar y distribuir valor de

manera rentable a sus grupos de interés.

5. Resultados
Una vez abordadas las definiciones de transformacion digital, ciberseguridad, y modelos de

negocio se realizara una aproximacion de su relacion.

Relacion entre Transformacion Digital y Modelo de Negocio

Mergel et al., (2019); Valladares et al., (2017) y Vial, (2019) hablan de la importancia de
comprender mejor las implicaciones estratégicas de la Transformacion Digital. Otros autores
sefialan que las interacciones de la Transformacion Digital son dinamicas y tienen lugar entre las
empresas Y su entorno, con lo que a medida que las tecnologias digitales contintan desarrollandose
las organizaciones que descubren como respirar big data, como aprovechar el poder de este nuevo
recurso y extraer su valor aprovechando la nube, la inteligencia artificial y el Internet de las cosas,
seran las proximas en salir de los lagos de datos y dominar la nueva tierra digital (Siebel 2019), y
estas afectan o pueden llegar a afectar el modelo de negocio, es decir como las ideas se transforman

en beneficios a un costo razonable (Barrett et al. 2015; Berghaus 2016; Bouwman et al. 2018;
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Buck and Eder 2018; Delmond et al. 2017; Ebert and Duarte 2018; Kotarba 2018; Matt, Hess, and

Benlian 2015; Zinder and Yunatova 2016).

En un alto nivel, la Transformacion Digital conlleva profundos cambios que se estan
produciendo en la sociedad y las industrias a traves del uso de tecnologias digitales (Agarwal et
al. 2010; Majchrzak, Lynne Markis, and Wareham 2016). A nivel organizacional, se ha dicho que
las empresas deben encontrar formas de innovar con estas tecnologias al idear estrategias que
adoptan las implicaciones de la Transformacion Digital e impulsan un mejor rendimiento operativo

(Hess et al. 2019).

La transformacién digital involucra una variedad mas sofisticada de tecnologias y
habilidades avanzadas e inteligentes para comprenderlas, desarrollarlas y dominarlas para hacer
que los procesos empresariales, gubernamentales, industriales y de la sociedad sean mas
innovadores, inteligentes y eficientes (Matt et al. 2015; Vial 2019) . Por lo tanto, la idea detras de
la transformacion digital es utilizar la tecnologia digital no solo para replicar un proceso existente
en una forma digital, sino utilizar la tecnologia digital para transformar ese proceso en algo
inteligente, donde todo esta conectado con todo en cualquier momento y accesible, controlable y
finalmente significativamente designable de una manera avanzada (Bowman, Singh, and Thomas
2002; Buck and Eder 2018; Demil and Lecocq 2009).

Por lo tanto, las competencias avanzadas en sistemas digitales y procesos de redes digitales,
asi como un conocimiento profundo en tecnologias digitales, son esenciales para dominar la

transformacion digital.
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Relacion entre Transformacion Digital y la Ciberseguridad

El anélisis del efecto en la transformacion digital por las tecnologias digitales en las
organizaciones requiere una vision general del complejo relacionamiento de sus sistemas,
dispositivos y redes inteligentes e interconectadas utilizadas para cumplir con el respectivo trabajo.
Por tanto, analizar el impacto de las tecnologias digitales avanzadas en las organizaciones requiere
una amplia vision en cuanto a la interaccién de las tecnologias digitales asi como sus problemas
de ciberseguridad, que se convertiran en un riesgo intrinseco a través de los ataques de
ciberamenazas (Dadkhah, Lagzian, and Borchardt 2018; Habibzadeh et al. 2019; NIST - National
Institute of Standards and Technology 2013).

La ciberseguridad como disciplina basada en la informética se ocupa de la presencia de
adversarios y de los ataques de amenazas cibernéticas. Dentro de las ciencias de la computacion,
el area de ciberseguridad abarca muchas areas, que incluyen (pero no se limitan a) seguridad de
datos, criptografia, seguridad de software y hardware, seguridad de redes y sistemas, privacidad y
muchas otras. (Méller 2016).

Como consecuencia de lo presentado, entre mas apropiacion digital tiene una organizacion,
mas conexiones y puntos de acceso desarrolla lo que conlleva a una ampliacion de su superficie
de ataque digital, tal como se presenta en la Figura 2, lo que expone con mayor
fuerza sus servicios, infraestructura tecnolégica y la informacion, que desde los datos, se generan,
procesan, almacenan y transmiten. Con lo anterior, se incrementa la probabilidad de que un ciber-
riesgo se materialice y con ello la posibilidad de sufrir un incidente de ciberseguridad, con lo que
la organizacion requiere una estrategia de ciberseguridad integral que, ademas de cubrir la

operacion diaria, participe de toda iniciativa de transformacion digital.
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Figura 2. Superficie de ataque digital.

Fuente: (INCIBE-CERT 2020)

Relacion entre ciberseguridad y Modelos de Negocio

La transformacién digital utiliza o transfiere a través de las tecnologias digitales los
cambios en los modelos de negocio que permiten lograr el crecimiento, elevar el beneficio, elevar
la calidad y transparencia que permitian garantizar la eficiencia operacional y la fidelizacion del
cliente. Todo esto permeado o posibilitado por los sistemas de ciberseguridad que garantizan el
trabajo operativo a través de la confiabilidad, integridad y confidencialidad de los sistemas que

intervienen en la creacién de la propuesta de valor (loannou, Stavrou, and Bada 2019).

5. Relacion entre transformacion digital, ciberseguridad y modelo de negocio

En suma, las relaciones, anteriores descritas, pueden ser representadas en la Figura 3.
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Figura 3. Representacion de la relacion de la transformacion digital, la ciberseguridad y

el modelo de negocio

Fuente: Elaboracion propia a partir de Bharadwaj et al. (2012); Lucas et al. (2013); NIST -
National Institute of Standards and Technology (2013); Osterwalder and Pigneur (2010); Vial

(2019)

6. Conclusiones

La Transformacion Digital, apoyada en las nuevas tecnologias, es una realidad para las
organizaciones que estan llevando a cabo multiples iniciativas para explorar y explotar sus
beneficios. Sin embargo, estos beneficios se pueden ver comprometidos si no se acompasan con
la proteccion que la ciberseguridad les entrega a estos procesos.

El Modelo de Negocio permite la entrega de valor, pero el valor estaria en entredicho si el
mismo conlleva multiples fisuras en el manejo de los datos, tanto del cliente como de la empresa,
por lo tanto se debe garantizar a través de la ciberseguridad que la confiabilidad, integridad y
confiabilidad funcione de manera armonica para generar la tranquilidad requerida. Con lo que el

Modelo de Negocio esta siendo transformado no es sdlo como un tema de “adquirir tecnologia”,
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es mas bien cambiar la realidad de la empresa; no es solo “digitalizar”, es mas bien rehacer la
propuesta de valor a partir de las ventajas y virtudes de la transformacion digital.

Finalmente, la transformacion digital aporta soluciones importantes y de amplio espectro,
pero todo eso se puede volver en contra de las organizaciones si no se adapta el modelo de negocio
a los actuales requerimientos de seguridad. Debido a la velocidad y agilidad con la que se producen
los cambios y al volumen de informacion que se gestionan, cualquier vulnerabilidad de seguridad
pueden dar al traste con un trabajo bien hecho por las organizaciones durante el tiempo (Porcelli
2020), por lo tanto la forma como podemos presentar el vinculo entre los tres conceptos se puede
resumir en la Figura 4.

Figura 4. Vinculo entre TD, C y MDN.

La accién de la Transformacion Digital apoya el garantizar
que la organizacion perdure en el tiempo, en términos de

§ estan llevando a objetivo y medio (cohen, 2009).
Con el auge 8 cabo multiples
delas nuevas g iniciativas para Impacto de las tecnologias digitales avanzadas
tecnologias W  explorary explotar en las organizaciones requiere una amplia visién
digitales. > sus beneficios.

en cuanto a la interaccion de las tecnologias
digitales asi como sus problemas de
ciberseguridad, que se convertiran en un riesgo
intrinseco a través de los ataques de

ciberamenazas

(Dadkhah, Lagzian, and Borchardt 2018; Habibzadeh et al. 2019; NIST - National
Institute of Standards and Technology 2013)

(Fitzgerald, Kruschwitz, Bonnet, & Welch, 2013).

Posibilitado por los sistemas de ciberseguridad que garantizan el trabajo operativo
a través de la confiabilidad, integridad y confidencialidad de los sistemas que
intervienen en la creacion de la propuesta de valor (oannou, stavrou, and Bada 2019

Fuente: Elaboracion propia a partir de Bharadwaj et al. (2012); Lucas et al. (2013); NIST -
National Institute of Standards and Technology (2013); Osterwalder and Pigneur (2010); Vial

(2019)
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