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Resumen

El riesgo nunca es totalmente eliminable, por lo que es necesario definir una estrategia de
aceptacion de riesgo y especificar los niveles de riesgo aceptable. Lo primordial de la metodologia
es que los resultados obtenidos sean comparables y repetibles para evitar grados de subjetividad
que falseen la valoracion de los riesgos. Una estrategia de evaluacion de riesgos en una
organizacion puede efectuarse siguiendo la norma internacional 1SO 27000, mediante el modelo
de Planificar-Hacer-Verificar-Actuar, los cuales se aplican para estructurar todos los procesos de
la norma. La solucion propuesta en este trabajo brinda soporte al SGSI mediante un Sistema de
Informacion, siguiendo el modelo PDCA de la Norma ISO 27001. Con tres simples pasos: Guardar
una consulta SQL, ejecutar automaticamente la consulta mediante parametros que definan la
ejecucion y enviar correos electronicos con los resultados a las direcciones que el sistema
seleccione.

Palabras clave
Riesgo, I1SO, 27000, 27001

1 Introduccién

Las organizaciones cada dia dependen mas de los sistemas informaticos, la mayoria de las empresas
dependen de sistemas de informacion que gestionan los datos, es decir, la informacion mas valiosa
que tiene la compafiia. Resguardar dicha informacion aumenta el espectro de riesgos a la que se ve
expuesta: atacantes informaticos, robo, destruccion, filtracion o extorsion por informacion
confidencial son algunos ejemplos de los riesgos a los que se expone la informacién.

La forma maés sencilla de dar respuesta a las necesidades de informacion para la toma de decisiones
con relacion a la gestion del riesgo es mediante el desarrollo de aplicaciones o adquiriendo una
herramienta capaz de facilitar y realizar de forma automatizada algunas de las tareas de proceso de
analisis y gestion de riesgos, especialmente aquellas que manualmente san mas costosas.

Ante el crecimiento exponencial que tienen los servicios informaticos y el océano de datos que se
generan dia a dia en las organizaciones, minimiza la capacidad de los funcionarios de control
interno, auditoria o seguridad de la informacion de realizar controles manuales de forma eficiente
y oportuna. De manera que, si la organizacion esta siendo objetivo de un ataque informatico
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malicioso o hay una fuga de informacion confidencial, la deteccidén por medio de los mecanismos
manuales no es la 6ptima.

Ante esta situacion surge la necesidad de crear herramientas informaticas que automaticen los
procesos de control y monitoreo de la seguridad, brindando soporte a los sistemas de gestion de
seguridad informatica.

2 Objetivos

Obijetivo general

Brindar soporte al SGSI mediante el modelo PDCA seguido en la Norma ISO 27001 y al
cumplimiento de los Principios de Auditoria establecido en la Norma ISO 19011 mediante un
Sistema de Informacidn para el Seguimiento de Transacciones.

Obijetivos especificos

¢ Planificar procesos realizando la evaluacion de riesgos de seguridad de la informacion y
la seleccion de controles adecuados, utilizando comparaciones con datos parametrizables
de acuerdo con lo establecido por la auditoria interna.

¢ Implantar consultas que se ejecuten de forma automatica sobre una base de datos definida
para propositos de auditoria.

e Enviar alertas por medio de correo electronico a los funcionarios encargados de realizar
las evaluaciones correspondientes de acuerdo con las transacciones analizadas con el
objetivo revisar y evaluar el desempefio.

e Generar reportes que ayuden a generar acciones correctivas y preventivas, cuando sea
necesario para llevar de vuelta el SGSI a maximo rendimiento.

3 Marco Tedrico

Auditoria

Desde el enfoque que nos dirigimos en este trabajo, debemos retomar algunos conceptos
importantes para dar un soporte tedrico a esta propuesta.

Auditoria, segun textos encontrados en la 1SO 19011:2011, es un proceso sistematico,
independiente y documentado para recolectar las evidencias y evaluarlas con el proposito de que
se cumplan los criterios de la auditoria.

Segun la definicion de Ron Weber, El proceso de recolectar y evaluar evidencia para determinar si
un sistema informatico protege los activos, mantiene la integridad de los datos, alcanza los
objetivos de la organizacién de manera eficaz y consume recursos eficientemente.

La Auditoria Informatica retine las caracteristicas anteriores agregando el enfoque que se le debe
dar a los sistemas informaticos, manteniendo la integridad de los datos y llevando a cabo los fines
de la organizacion con la utilidad eficaz de los recursos.

Ademas, podemos distinguir distintas clases de auditorias, dependiendo de las personas que la
ejecuten. Tenemos Auditorias Externas cuando los auditores son personas ajenas a la organizacion
contratadas por la misma organizacion o bien ordenadas por medios judiciales. Tenemos las
Auditorias Internas, que en nuestro caso son las que nos interesa, porque se realizan por las
personas dentro de la organizacion que tienen acceso y medios para establecer los procesos que
garanticen los objetivos de la auditoria.

¢Que es SGSI?

SGSI es el nombre en siglas para referirse a un Sistema de Gestion de la Seguridad de la
Informacion. La seguridad de la informacién conlleva la preservacién y conservacion de tres de
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sus atributos que serian: confidencialidad, integridad y disponibilidad, adicionalmente se debe
tener en cuenta la trazabilidad y la autenticidad de la informacion, asi como de los sistemas
implicados en su tratamiento, dentro de una organizacion.

Para asegurar que la seguridad de la informacién sea gestionada de manera adecuada se debe
asegurar los aspectos relevantes:

e Confidencialidad: La informacion no debe ser accedida por quien no tenga la autorizacion.
No debe confundirse con privacidad que es solamente un grado de confidencialidad

e Integridad: la informacién debe ser exacta y completa. No debe tener alteraciones no
autorizadas

e Disponibilidad: la informacion debe estar disponible para su acceso y utilizacion

El estandar 1SO 27001, sistema de gestion de la seguridad de la informacion, establece los
requisitos para la gestion del SGSI y su auditoria.
La familia de la 1ISO 27000
e 27001- Requerimientos del SGSI
27002- Buenas préacticas en seguridad
27003- Gestion del riesgo en el SGSI
27004- Métricas y mediciones del SGSI
27005- Guia de implementacion del SGSI
27006 en adelante- Diferentes temas de la seguridad de informacion.

La norma ISO 27001 describe los requisitos de un sistema de gestion de la seguridad de la
informacién. Es la base del proceso de auditoria y certificacion de los sistemas de seguridad de
informacion de las organizaciones.

Integracion de los Sistemas de Gestion
Los Sistemas de Gestion, son integrables entre si, ya que contemplan partes comunes que se pueden
realizar y documentar a la vez, lo que facilita su implementacion.

PROCESOS

Etapas
Actuaciones

Instrumentos
Recursos Tecnicos
Procedimientos

Equipo de Trabajo

Figura 1, Integracidn de Sistemas de Gestion. (Elaboracion propia)
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Sistemas gestores de bases de datos (SGBD)

Los sistemas gestores de bases de datos son sistemas informaticos especializados en gestionar
grandes cantidades de informacion, proporcionar fiabilidad de la informacion almacenada, proveer
mecanismos para la manipulacion de la informacion, y definir estructuras para almacenar los datos.
(A. Silberschatz, H. Korth, S. Sudarshan, 2002).

Oracle

Oracle Corporation es una de las mayores compariias de software del mundo. Sus productos van
desde bases de datos (Oracle) hasta sistemas de gestion. Cuenta, ademas, con herramientas propias
de desarrollo para realizar potentes aplicaciones, como Oracle Designer, o JDeveloper. Oracle
surge a finales de los 70 bajo el nombre de Relational Software a partir de un estudio de George
Koch sobre los sistemas gestores de base de datos que Computer World definié como uno de los
mas completos jamas escritos sobre la materia. Este articulo incluia una comparativa de productos
que erigia a Relational Software como el mas completo desde el punto de vista técnico. Esto se
debia a que usaba la filosofia de las bases de datos relacionales, algo que en ese tiempo era
desconocido.

(Mejia, 2009)

Oracle tiene su sede en la localidad californiana de Redwood City, Estados Unidos. La tecnologia
Oracle se encuentra practicamente en todas las industrias del mundo y en las oficinas de 98 de las
100 empresas Fortune 100. Oracle es el proveedor mundial lider de software para administracion
de informacion, muy por delante de la segunda empresa de su segmento.(Mejia, 2009).

Arquitectura de un sistema de bases de datos.

La arquitectura de un sistema de bases de datos esta influenciada por el sistema informatico en el
que se ejecuta, en particular por aspectos como la conexion en red, el paralelismo y la distribucion.
(A. Silberschatz, H. Korth, S. Sudarshan, 2002).

La distribucion de datos a través de las distintas sedes o departamentos de una organizacion permite
que estos datos residen donde han sido generados o donde son mas necesarios, pero contindan
siendo accesibles desde otros lugares o departamentos diferentes. (A. Silberschatz, H. Korth, S.
Sudarshan, 2002).

Sistemas de Bases de Datos Auditables

La auditoria informatica es una situacion creciente y con nuevos retos, se debe considerar la
recoleccion de pistas de auditoria, que son vitales para la tarea del auditor, no se conocen soluciones
integrales que sean capaces de interactuar con cualquier gestor de bases de datos y que les permita
definir el mundo de cambios a auditar. Eso hace que los auditores deban seleccionar diferentes
soluciones dependiendo de la infraestructura de datos del modelo auditado. Es importante
mencionar los componentes auditables de una base de datos: los esquemas, las tablas, las
restricciones; estos componentes son objeto del desarrollo de este trabajo.

4 Disefio Metodoldgico.

Mediante el circulo de Deming, o conocido como PDCA (plan-do-check-act) se sigue una
metodologia recomendada para la implementacion de este trabajo.

Después de implementado el software que aporta el generador de las consultas y alertas a la
auditoria interna, se establecen pasos sencillos para fortalecer la seguridad en la informacion de las
organizaciones de manera continua, disminuyendo faltas, mejorando eficacia y eficiencia,
previniendo riesgos y resolviendo problemas. EI método Deming esté dividido en 4 etapas en un
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solo ciclo, de manera que al finalizar se reinicia de nuevo y asi sisteméaticamente, pero con la
salvedad que las actividades son mejoradas a medida que se revisan y son revalidadas, por medio
de la misma metodologia.

De manera que, siguiendo los pasos del ciclo, vamos a implementar los procesos a seguir para
ingresar alertas al software propuesto en este trabajo:

1. Se hacen reuniones con el equipo de autoria interna de la organizacion, siendo necesario que
un técnico o desarrollador sea parte del equipo y cuente con conocimiento amplio de los
esquemas y contenidos de la Base de Datos de la entidad. De esta reunion surgen revisiones
que pueden ser planteadas por medio de consultas de datos.

2. Se realizan las consultas, se ingresan al software con todos los datos y parametros que se
definieron en la reunion de equipo. Muy importante es tomar en cuenta que los resultados de
estas consultas representan los hallazgos de la auditoria interna, de manera que los destinatarios
de los correos que contienen los hallazgos deben de ser bien analizados y aprobados. Se
recomienda que se realicen pruebas iniciales con destinatarios del mismo departamento de la
auditoria interna, luego de que se repita el ciclo metodoldgico.

3. El paso de chequeo es cuando son revisadas las alertas que han sido enviadas por la herramienta
por medio de los correos, este paso puede ser una etapa del ciclo que sea analizada por algunos
miembros de la auditoria interna, eso dependerd de lo que se establece en el paso de
planeamiento.

4. Como ultimo paso, cuando se termina el ciclo, se analizan los resultados de todas las consultas
ejecutadas y que han generado alertas, se pueden clasificar como hallazgos de auditoria o bien
como recomendaciones internas para la modificacion o implementacién permanente de
revisiones, en algunos casos podrian eliminarse consultas si asi se considera prudente.

Este tipo de metodologia o ciclo puede aplicarse a varios principios como acciones, que pueden ser
correctivas, preventivas y de mejoramiento. En este caso, la metodologia cumple con todas las
acciones mencionadas porgue en un SGSI aplicado por un departamento de auditoria interna, las
basquedas y revisiones son de todos estos tipos y pueden ser implementadas como consultas en
una Base de Datos.

5 Propuesta del sistema de apoyo a la auditoria

El sistema de Informacién para el Seguimiento de Transacciones es una herramienta para ser
utilizada por un funcionario de la Auditoria Interna con conocimientos especificos en consultas de
base de datos, la generacion de consultas y la revision de las alertas estaran a cargo del
departamento de Auditoria Interna.

El sistema realiza consultas a la base de datos, utilizando el esquema general de datos, mediante
un proceso almacenado que se ejecute de forma automatizada, preferiblemente en horas no
laborales porque beneficia la eficiencia de las consultas al no estar activas las distintas
transacciones de la organizacion.

Esta herramienta aporta un proceso que apoya el SGSI, especialmente mediante el modelo Planear-
Hacer-Revisar-Verificar, porque permite crear consultas directamente en los datos de la
organizacion, los resultados de las consultas representan alertas a la auditoria interna que procura
la seguridad de la informacién de la organizacion. Los rastreos de datos y procesos sospechosos
pueden ubicarse en los datos del sistema de Base de Datos y también en los datos transaccionales
de la empresa.

Para la implementacion del software, se proponen consultas predefinidas y modificables que
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apoyen directamente la Auditoria en la seguridad de la informacion.

A continuacién, se listan consultas que tienen implicacion directa con la seguridad de la

informacion:
Usuarios con perfil por defecto

En Oracle se crean usuarios y se les asigna un perfil (PROFILE) el cual es asignado de acuerdo
con los privilegios que se le definen a cada nuevo usuario. Existen casos donde no es asignado un
perfil, lo cual permite que el usuario tenga un perfil por defecto (DEFAULT), esto representa un
alto riesgo porque el usuario tendra muchos privilegios y no debe ser permitido, de manera que se
genera una alerta que muestra todos los usuarios su PROFILE sea DEFAULT.

General  |Jsers

Name |DEFAULT

Resource limits
Sessions / user
CPU / session (0.01 sec)
CPU/ call (0.01 sec)
Connect time (min)
ldle time (min)
Logical reads / session
Logical reads / call
Compaosite limit

Private SGA (Bytes)

Unlimite

Unlimite

Unlimite

Unlimite

Unlimite

Unlimite

Unlimite

Unlimite

Unlimite

Passwaord limits

Password reuse time (days) |Unlimite ~

Password lock time (days) |1 w

Password grace time (days) |7 ~

Password life time (days) |180 w

Failed login attempts (10 v

Password reuse max |Unlimite

Password verify function

NuII

Figura 2, Permisos de un usuario DEFAULT. (Elaboracién propia)

Consulta de usuarios con perfil DEFAULT:

e select t.* from dba_users t where profile="DEFAULT";

Esquemas existentes en la Base de Datos

Un esquema en Oracle se define con la asignacion del privilegio “Resource”.
Una consulta importante para la auditoria interna es conocer la lista de esquema existentes de
manera periodica, para hacer comparaciones del crecimiento o cambios de los esquemas de la base

de datos.

Consulta de lista de ESQUEMAS EXISTENTES:
e select * from dba_role_privs where GRANTED_ROLE='RESOURCE;

H- &

GRAMTEE

#h &

GRAMTED_ROLE

| ADMIN_OPTION
= NO

<= =

S -

| DEFAULT_ROLE

WMSYS
SCOTT

HR

EXFSYS

9|0E
10| PM

12 | CTXSYS

13 | MDSYS

14 | OLAPSYS
15| XDB

16 | APEX_030200

Figura 3, Esquema con

SPATIAL_CSW_ADMIN_USR

]
2
3
4
5 | FRSDOMAIN_IAU_APPEND
]
7
8 | SPATIAL_WFS_ADMIN_USR

11 | FRSDOMAIN_IAU_VIEWER

RESOURCE

| RESOURCE
- RESOURCE
| RESOURCE
- RESOURCE

LOGSTDBY_ADMINISTRATOR -

RESOURCE

| RESOURCE
| RESOURCE
- RESOURCE
| RESOURCE
| RESOURCE
| RESOURCE
- RESOURCE
| RESOURCE
- RESOURCE
+| RESOURCE

ivilegios. (Elaboracion propia)

pr

~ NO
~ NO

YES

YES
YES
YES
YES
YES
YES
YES
YES
YES
YES
YES
YES
YES
YES
YES
YES
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Asignar cuota a los usuarios por tablespace
A cada usuario se le debe asignar una cuota de espacio para cada tablespace, esto permite que los
usuarios con privilegios puedan crear los objetos en las tablespace asignados, también se limita el
espacio para almacenar los objetos que el usuario pueda crear.
Cuando este valor de cuota no esta siendo asignado, se genera una alerta a la Auditoria para que se
realice una revision.
Ejemplo de una consulta con cuotas asignadas:

CREATE USER jward

IDENTIFIED BY password

DEFAULT TRELESPACE data ts

QUOTA 100M ON test ts

QUOTA 500K ON data ts
TEMPORARY TABLESPACE temp ts
PROFILE glerk

CONTAINER = CURRENT;

Figura 4, Quotas. (Elaboracidn propia)

Seguridad de profile / Perfiles sin restricciones
Una consulta a la tabla de perfiles puede devolver informacion importante para la auditoria, es una
alerta importante, cuando existen perfiles que tengan alguna opcion ilimitada.
Consulta de lista de perfiles con opciones ILIMITADAS:
o select distinct t.profile from Dba_Profiles t where LIMIT="UNLIMITED";

H- @ 44 -5 = -
PROFILE |
MONITORING_PROFILE -

2 | DEFALILT

w
—

Figura 5, Lista perfiles con opciones ilimitadas. (Elaboracion propia)

Usuarios bloqueados
Una consulta importante para auditar la seguridad de la base de datos es verificar periédicamente
los usuarios que se encuentran bloqueados.
Consulta de lista de usuarios bloqueados:
e select t* from dba users t where DEFAULT TABLESPACE='USERS' and
ACCOUNT _STATUS!='OPEN;
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==]

=
1

&

USERMAME

&h &

| USER_ID

== | H| & -

| ACCOUNT_STATUS

| LOCK_DATE

| EXPIRY_DATE

| DEFAULT_TABLESPACE

(=R RS T IR A S

&

w

=

MDDATA

1

SH

DIP

OE
APEX_PUBLIC_USER
SCOTT

HR

ORACLE_OCM
SPATIAL_WFS_ADMIN_USR
KSSMULL

Bl

PM

SPATIAL_CSW_ADMIM_USR -

2147483638

64
86
87
14
as
75
a3
24
69
21
66

89
28

EXPIRED & LOCKED
EXPIRED & LOCKED

-+ | EXPIRED & LOCKED -

-+ | EXPIRED & LOCKED -
EXPIRED & LOCKED
EXPIRED & LOCKED
EXPIRED & LOCKED

-+ | EXPIRED & LOCKED -

-+ | EXPIRED & LOCKED -
EXPIRED & LOCKED
EXPIRED & LOCKED
EXPIRED & LOCKED

-+ | EXPIRED & LOCKED -

| EXPIRED & LOCKED -

091042013 07:07:23 p. m.
26/07/2017 03:50:32 p. m.
26/07/2017 03:50:32 p. m.
09/10/2013 06:24:49 p. m.
26/07/2017 03:50:32 p. m.
09/10/2013 07:07:23 p. m.
26/07/2017 03:50:32 p. m.
26/07/2017 03:50:32 p. m.
09/10,2013 06:50:39 p. m.
09/10/2013 06:25:31 p. m.
091042013 06:50:35 p. m.
09/10/2013 06:40:15 p. m.
26/07/2017 03:50:32 p. m.
26/07/2017 03:50:32 p. m.

09/10,2013 07:07:23 p. m.
26/07/72017 03:50:32 p. m.
26/07,2017 03:50:32 p. m.
09/10/2013 06:24:49 p. m.
26/07/2017 03:50:32 p. m.
09/10/2013 O7:07:23 p. m.
26/07/2017 03:50:32 p. m.
26/07/2017 03:50:32 p. m.
09/10,2013 06:50:39 p. m.
09/10/2013 D6:25:31 p. m.
09/10,2013 06:50:35 p. m.
09/10/2013 06:40:15 p. m.
26/07,2017 03:50:32 p. m.
26/07/2017 03:50:32 p. m.

44

USERS
USERS
USERS
USERS
USERS
USERS
USERS
USERS
USERS
USERS
USERS
USERS
USERS
USERS

Figura 6, Lista de usuarios bloqueados. (Elaboracion propia)

Modificacion de datos sin usuario

En Oracle existen usuarios y esquemas, los dos funcionan para ingresar a la base de datos con un
nombre y una contrasefia. La diferencia es que el esquema puede crear objetos (tablas,
procedimientos, paquetes, vistas, disparadores, funciones) y el usuario solo puede utilizarlos.

Una buena recomendacion es que debe existir la bitacora para las tablas principales de los sistemas,
en caso de que exista, se debe verificar e incluir los datos del equipo, usuario, fecha, tabla, campos,
valor nuevo, valor antiguo. Sobre esta tabla se puede verificar que las acciones sean realizadas por
un usuario y no un esquema.

Adicional a las consultas predefinidas anteriores, también se hacen propuestas alternas para apoyar
las normas ISO relacionadas con la seguridad de la informacién. Con estas propuestas pretendemos
aportar ideas para conocer la capacidad del software y de este trabajo.

A continuacion, se presentan acciones que pueden ser tratadas con el software, apoyadas en las
normas ISO y con implicaciones en la seguridad de la informacion de las organizaciones:

e Monitoreo continuo de acuerdo con la ISO 27005 en su clausula 12, donde estipula que las
organizaciones deben asegurarse de que se supervise continuamente los nuevos activos que
se incluyan en la gestion de riesgos, asi como cualquier modificacion que a estos se realice.
Por lo tanto, las actividades de monitoreo de riesgos deben repetirse regularmente y las
opciones seleccionadas para el tratamiento de riesgos deben revisarse periddicamente. Para
este tipo de monitoreo se pueden generar consultas que puedan realizar las revisiones
periddicamente, agregando asi a la organizacién un tipo de auditoria en los riesgos posibles
y cuando ocurran cambios importantes en los activos mencionados.

e Monitoreo continuo de acuerdo con ISO 27005 en su clausula 9, donde se definen la
modificacion de los riesgos. Por medio de este software, se generan consultas que definan
los controles necesarios para la aceptacion y el monitoreo de los riesgos aceptados por la
organizacion. Por ejemplo, debilidades técnicas, como la capacidad de administracion
(requisitos de soporte operativo) pueden impedir el uso de ciertos controles o inducir un
error humano anulando el control, por ejemplo, en la creacion de contrasefias robustas, por
falta de capacitacion adecuada los usuarios pueden escribir contrasefias débiles. Es un punto
de control comun en las revisiones de auditoria, que se debe hacer peridédicamente,
utilizando el software mencionado, este tipo de riesgo se minimiza o se elimina, ya que el
monitoreo del control es permanente y los hallazgos se canalizan a la persona adecuada
para su tratamiento y mejora.

Vamos a llamar ALERTAS a las ideas que generan las consultas que alimentan el sistema o
ASISTENTE VIRTUAL.
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El sistema realiza tres funciones especificas:

e Guardar una consulta SQL, para realizar esta funcion se utiliza una herramienta de
consulta opcional, se crea la consulta SQL, se valida y luego se guarda el archivo tipo sql
para que el sistema lo cargue y almacene.

e Ejecutar automaticamente la consulta, se realiza un proceso automatico diario. Las
consultas deben tener parametros que definan la ejecucion especifica para cada consulta:

o Un dato que defina si la consulta se encuentra activa.
o Lacantidad de dias que definan la periodicidad de la consulta.
o Lafecha de la tltima vez que se realizo la consulta.

e Enviar correos electronicos, de acuerdo con los resultados de las consultas, el sistema
debe enviar correos a las direcciones que el sistema seleccione. Los destinatarios por
puesto, cada puesto debe tener un funcionario a cargo y la direccién de correo electrénico.
Cada correo enviado debe tener los siguientes datos:

o Remitente:

Destinatario(s)

Asunto

Lineas para mensajes

Lineas de datos, estos dependen de cada consulta.

o O O O

Generacion de alerta por funcionarios externos a la Auditoria

Las consultas que se ingresen al asistente virtual pueden surgir de distintas fuentes, todas las ideas
externas a la Auditoria Interna son aportes valiosos, la proyeccion es que el sistema sea alimentado
por los mismos funcionarios que con las experiencias e ideas puedan generar alertas.

Para eso se crea un canal de comunicacion entre los funcionarios y la Auditoria Interna. El medio
es el correo interno y las alertas nacen de una consulta que debe ser enviada al funcionario a cargo.

Para este fin se solicitan los siguientes datos:

e Consulta: Un texto descriptivo de la solicitud, se debe especificar con detalles la l6gica de
la consulta, procurando utilizar los datos y/o parametros del sistema.

e Destinatarios: Asignar el o los funcionarios a quienes deben llegar el correo de Alerta.

e Asunto: aqui se describe brevemente el interés principal de la consulta. Ejemplo: Usuario
sin Autorizacion, Contrasefia Débil, Consultas repetitivas, etc....

e Mensaje de Alerta: se describe mas extenso y describiendo los parametros, la idea que
genera la consulta. Ejemplo: Se ha realizado un intento de ingreso al esquema XX con un
usuario invalido.

e Datos: se detallan los datos que deben incluirse en el mensaje del correo. Ejemplo:

o Fecha

o Tabla, esquema o aplicacion de BD.
o Usuario

o Intentos

e Mensaje de pie: Un texto con una indicacion general. Ejemplo: Favor proceder a revisar
el usuario xyz.
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e Periodicidad: Es recomendable establecer una periodicidad en dias para la ejecucion de las
consultas, pueden ejecutarse automaticamente una vez al dia o cumpliendo con los periodos
que se establezca.

e Estado de la consulta: Este parametro establece si la consulta estd activa o inactiva, es
importante que los responsables de las consultas ingresadas al sistema reporten al encargado
si la consulta pierde efectividad o importancia, de manera que se pueda inactivar la
ejecucion de dicha consulta, esto evita el envio de correos innecesarios y ayuda a mejorar
el rendimiento del proceso automatico de ejecucién del programa.

6 La propuesta auditoria y seguridad

La propuesta ofrece una forma de realizar consultas y generar alertas que apoyen el SGSI, por este
medio se pueden crear alertas que surgen de una eventualidad o de un control auditable, pero se
mantienen en el tiempo y permanecen generando revisiones de auditoria aun cuando han pasado
los momentos de la generacion de la consulta.

Se pueden crear varios tipos de consultas a la base de datos, como una forma de ejecutar controles
permanentes o eventos aislados. También se puede generar consultas que alerten a la auditoria
interna de los movimientos de usuarios incluyendo el mismo DBA.

El aporte a la organizacion radica en la generacion de controles y auditorias, puede ser de los
negocios o transacciones derivadas, o bien de la seguridad establecida por la empresa para los
movimientos de los datos almacenados en la base de datos.

Este trabajo no solo representa seguridad a niveles grandes de transacciones en donde es dificil
tener el control de los movimientos de la informacidn, sino también es un aporte para las pequefias
y medianas organizaciones que puede apoyarse en esta herramienta para generar y recibir alertas
de las transacciones basicas y cotidianas como por ejemplo saldo de efectivo en una organizacion
comercial o bien control de horarios en el departamento de Recursos Humanos.

Existen diferencias notables en una organizacién después de una implementacion de este tipo de
software, porque este software ofrece envio de alertas permanentes y automaticas, que después de
ser generadas no van a tener que retomarse en futuras revisiones de auditorias, al contrario, la
auditoria va a recibir alertas constantes por via correo electrénico y esto va a mantener un buen
sistema de seguridad, estas misma alertas que pudieron surgir de una consulta pasada y olvidada,
eventualmente pueden generar nuevas pistas de auditoria al cambiar condiciones de la empresa, 0
basicamente mantener controles a través del tiempo sin que esto genere carga de trabajo repetido
en un departamento de auditoria interna.

7 Disefio y Desarrollo

A continuacién, se presenta la propuesta de disefio y desarrollo para el trabajo del software, una
propuesta generada de acuerdo con las ideas de cumplir con un SGSI estandar para cualquier tipo
y tamafio de organizacion, a la vez modificable y ajustable de acuerdo con las necesidades de la
misma empresa y su herramienta de motor de base de datos.

Esquema de la base de datos
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TEBITACORA

TEFARAMETROS ?'{-’ IDBITACORA NURMBER NOT MULL

?L’ PIDCONSULTA NUMBER NOT HULL IDCONSLLTA NUMBER NOT NULL

PARAMETRO VARCHAR2(25E) NOT NULL TIPD VARCHARZ{3) NOT NULL

WALOR WARCHAR2{256) MOT NULL FECHA DATE NOT NULL

TIPD VARCHARZ(S0) MOT NULL OASERVACION VARCHARD| 5G]

TECONSULTAS

';'-' IDCONSULTA MUMBER NOT NULL

CONSULTA CLOB NOT NULL

PERIODICIDAD NURBER MOT MULL

ULTIMAEIECU DATE NOT HULL

ASUNTO VARCHARIIED) NOT NULL

LINMERNSAIE YACHARZ{4000) NOT NULL

LINDATOS WARCHAR2 (4000} NOT MULL

ESTADD VARCHAR2{3) NOT NULL

TBDESTINATARIOS

?l'l' IDCORNSULTA NUMBER MOT NULL

?\'[ IDFUMCIONARID MURMBER MOT NULL

TEFUMCIOMARIOS
?L'l IDFURCIONARID NURMBER NOT HULL

NOBBRE WARCHARZ(25E) MOT NULL

PUESTO VARCHARZ(200) NOT NULL

CORREC WVARCHAR{120] NOT NULL

Figura 7, Esquemas de Base de Datos. (Elaboracién propia)

Implementacion y desarrollo
El desarrollo se dividié en dos segmentos principales, desarrollo de bases de datos y desarrollo de
la aplicacion.
Bases de Datos
e Esquema de Bases de Datos: A nivel de bases de datos, se procedi6 a crear el esquema
TRACKER con las tablas indicadas en el diagrama.
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- TEBITACORA
-5 TBCONSULTAS

- [ TBDESTINATARIOS
- TBFUNCIONARIOS
[ TEPARAMETROS
-2 Vistas

i-[B9) Vistas de Edicidn
EE}---EQ indices

= L

[l AUDITH
P= o .o .

Figura 8, Esquemas creado en base de datos. (Elaboracion propia)

e Paquetes de Bases de Datos: A nivel de paquetes de bases de datos, se procedio a crear a
un paquete denominado “AUDITH” que posee todos los procedimientos almacenados
necesarios para el funcionamiento del sistema.

E}L’@ Paguetes
=) AUDITH

-} AUDITH Body
----- ﬂ spEjecutarConsulta
----- 2| spInsertarConsultz
----- 2 | spModificarConsulta
----- 4 | spEliminarConsulta
----- 4 | spRegistrarParametro
----- 31| spModificarParametro
----- 3 | spEliminarParametro
----- 4| spRegistrarFuncionario
----- 1| spMadificarFuncionario
----- 2 | spEliminarFuncionario
----- 2| spRegistrarDatosAlerta
----- 2| spConsultarDatosAlerta
----- 3| spObtenerConsultas

Figura 9, Paguete AUDITH. (Elaboracién propia)

e Tarea programa de la base de datos: Se crea una tarea programada dentro de la base de
datos que ejecute todos los dias a la 1:00 a.m., y que ejecute el procedimiento almacenado
spEjecutarConsulta.

e Paquete DBMS_SQL.: Oracle provee el paquete DBMS_SQL cuya caracteristica principal
es la de permitir la ejecucion dinamica de sentencias SQL con la sintaxis requerida,
sustituyendo los parametros de manera dindmica para evitar inyeccion SQL.

Aplicacion
e Arquitectura de la aplicacion: La arquitectura de la aplicacion fue divida en 3 paquetes:
o Un paquete de entidades: Donde se encuentran las clases que hacen referencia a las
entidades de la base de datos.
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o Un paquete de utilitarios: Donde se encuentran las clases que permiten la conexion
a bases de datos y el envio de correos electronicos.

o Un paquete de presentacion: Donde se encuentran las pantallas que seran ejecutadas
por la aplicacion.

—@: QuodTracker

=+ {g Source Packages
=1~ application. quodtracker. entities

|6 Consulta.java

|g| Destinatario.java
|g| Mail.java

|i‘| Parametro.java

- application. quodtracker, utils

>|§| BDOradeConnection. java

..... |&] MailSender java

=~ quodtracker

|8 QuodTracker java

Eﬁ frmConfig.java
- [Ey fimConsultas java
~[Ey frmLogin.java

----- @ frmMantConsultas.java
+-| {5 Test Packages

—+| g Libraries

+ﬁ mail jar

+ﬁ ojdbcé.jar
-8 10K 1.8 (Default)
+-| g TestLibraries

Figura 10, Paquete de la aplicacion. (Elaboracion propia)

e Libreria JavaMail. Se utiliza una libreria de java, JavaMail es distribuida como software
libre para poder enviar los correos electronicos. Con dicha libreria se cre6 la clase
MailSender.java que realiza la comunicacién con la plataforma de correo electrénico y a su
vez envia el mismo al destinatario indicado.

8 Aportes y Resultados
En esta seccion se realizan las pruebas unitarias y se documentara las pruebas del software.

Caso practico 1: Deteccion de ataque de fuerza bruta al usuario SYTEM de Oracle.

Teniendo presente que las cuentas por default de Oracle representan un objetivo clave para un
atacante (M. Mushfiqur, 2014), se utilizara como caso de prueba la deteccidn de un ataque de fuerza
bruta al usuario SYSTEM de Oracle.

e Registro de Consultas en la aplicacion. La consulta registrada detecta la cantidad de
intentos fallidos por parte del usuario SYSTEM.
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2

- [m] *
S l/ Datos Generales r Plantilla Correo rf‘ i0s rPara tros
Consulta Principal SQL:
SELECT NAME, Rl 1
LCOUNT

FROM USERS
WHERE

Fecha lltima Ejecucién |10/02/2017
Eoado powa <]

LCOUNT=0 AMD MAME = :defaultUser;

| Salir || Guardar
T

Figura 11, Registro de consulta y datos generales. (Elaboracion propia)

B o X
. [ Datos Generales |  Plantilla Correo | Destinatarios | Parametros
Consulta Principal SQL: s
SELECT NAME, Asunto: \Naque de fuerza bruta al usuario SYSTEM | F
B LCOUNT k
FROM USER$ - .
HERE Lineas de Mensaje: L
LCOUNT=0 AND NAKE = :defaultUser, Se ha detectado un ataque de fuerza bruta al usuario SYSTEM, se recomienda aplicar medidas en
coordinacién con Bases de Datos y Seguridad de la Informacién.
Lineas de Datos:
PRESIONE F4 PARA INSERTAR VARIABLES
T
. . . . - g .
Figura 12, Registro de plantilla de correo asociada. (Elaboracién propia)
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)

Consulta Principal SQL:

]

| Datos Generales |  Plantilla Correo | Dy

*

r Parametros ‘

SELECT NAWE, BT
| LCOUNT
FROW USERS Puesto: | |
HERE el |
LCOUNT=0 AND NAME = :defaultUser; ' rio:
| Huevo ‘ | Eliminar | | Agregar |
Correo Puesto Funcienario
vionseca@asw.com _ Enc. Ciberseguridad \Valeria Fonseca
alvarado@asw.com _|Auditora Interna Jeanneth Alvarado
m3olis@asw.com Enc. Bases de Datos  |Marlon Solis

|

Figura 13, Registro de destinatarios. (Elaboracién propia)

(2l

Consulta Principal SQL:

- O

f Datos Generales r Plantilla Correo r Destinatarios r Parametros

SELECT MAME,
LCOUNT
FROM USER%
HERE

LCOUNT=0 AND NAME = :defaultUser;

Parametro: H

Valor: |

X

Tipo: |VARCHAR2 |~]

| Nuevo || Eliminar || Agregar ‘

Parametro Valor Tipo

defaultUser 'SYSTEM

VARCHARZ

T

Figura 14, Registro de parametros. (Elaboracién propia)
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2

- m} =

Consulta Principal SQL:

[ Datos Generales | Plantilla Correo | Destinatarios | Parametros

[SELECT NAME, Errm |
LCOUNT
FROM USERS valor: |

WHERE
LCOUNT=0 AND NAME = defauliser, i | EAREH ]

@ Consulta registrada con éxito!

‘ Nuevo || Eliminar || Agregar |
Parametro Valor Tipo
defauliUser ISYSTEM VARCHARZ
Mensaje X

Figura 15, Registro exitosa de la consulta. (Elaboracidn propia)

e Ejecucién dinamica del paquete DBMS_SQL.

Conectando a la base de datos SYSDB.
USURRIO: SYSTEM
Intentos de Login fallidos: 9

El procesoc ha terminado.

Desconectando de la base de datos S5YSDB.

Figura 16, Ejecucion dindmica de la consulta. (Elaboracion propia)

e Alertas en el correo electronico.

Ataque de fuerza al usuario SYSTEM Recibidos %

fecibidos & I 2300 (hace 1 minuto)

Destacados | para mi =

Importantes X . ) . .

Enviad Se ha detectado un ataque de fuerza bruta al usuario SYSTEM. se recomienda aplicar medidas en coordinacion con Bases de Datos y
nviados

Seguridad de la Informacion.

Borradores (6)
Circul USUARIO INTENTOS DE LOGIN FALLIDOS
irculos

Otros (2)
Mas~

- + Generado por QuodTracker

SYSTEM 9

Figura 17, Alerta ataque de fuerza bruta al usuario SYSTEM. (Elaboracion propia)
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Caso practico 2: Automatizacion de monitoreo de seguridad sobre cuentas privilegiadas.

La herramienta propuesta también logra automatizar el monitoreo de seguridad en las bases de
datos, ya que el monitoreo dindmico es también un elemento esencial de la evaluacion de
vulnerabilidad y permite ir méas alla de evaluaciones estaticas. (J. Villalobos, 2012).

Uno de los elementos esenciales que deben ser monitoreados son los usuarios privilegiados ya que
muchos ataques mas comunes se hacen con privilegios de usuario de alto nivel (J. Villalobos,
2012).

Para el ejemplo se pretende monitorear las ultimas sentencias SQL ejecutadas por el Administrador
de bases de datos con periodicidad diaria que involucren el eliminado de datos de las tablas.

(£

ErToE T | sQL [ Datos Generales | Plantilla Correo | Destinatarios | Parametros | {
onsulta Principa o

select distinctvs sql_text,
vs.executions, vs.parse_calls,
vs.buffer_gets, Valor: ‘ |
to_char(to_date(vs first_load_time,

Parametro: ‘ |

YYY-MM-DDHH24:M1:557), MMWDD HH24:MI:557) first_load_time, Tipo: :
3U.USERNAME parseuser
rom vgsglarea vs  all_users au | e ‘ | Eliminar | | e
here (parsing_user_id != 0) AND
(au.user_id(+}=vs.parsing_user_id)
AND au.USERMNAME LIKE :privilegedUser Parametro Valor Tipo
AMND vs.sql_text LIKE TypeQuery privilegedUser MS0LIS WVARCHAR2
and (executions == 1) order by buffer_getsiexecutions desc; TypeQuery %DELETEY% [VARCHARZ

~
(1) Consulta registrada con éxito!

Figura 18, Registro de la consulta SQL para monitorias consultas de los DBA. (Elaboracion propia)

A continuacioén, la consulta:

e select  distinct  vs.sgl_text,  vs.executions,  vs.parse calls,  vs.buffer_gets,
to_char(to_date(vs.first_load_time, YYYY-MM-DD/HH24:MI:SS"), MM/DD
HH24:MI:SS") first_load_time,au.USERNAME parseuser from v$sglarea vs , all_users au
where (parsing_user_id !'= 0) AND (au.user_id(+)=vs.parsing_user_id) AND
au.USERNAME LIKE "'TRACKER' AND vs.sql_text LIKE '%DELETE%' and (executions
>= 1) order by buffer_gets/executions desc;
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Resultado de consulta:

\=| 5alida de Script % |> Resultado de la Consulta *
= E @ﬂ @ S0L | Todas las Filas Recuperadas: 1 en 0,016 segundos

{t sQL_TEXT |{} ExEcuTIONS |{} PARSE_CALLS |} BUFFER_GETS |{} FIRST_LOAD_TIME
| DELETE FRCM DEMO ORDERS WHERE ORDER ID = '3° 1 1 €7101/07 19:28:13

Figura 19, Resultado consulta SQL para monitorear consultas de los DBA. (Elaboracion propia)

Correo de la alerta:
Monitoreo de cuentas privilegiadas Usuario MSOLIS Recibidos  x
' I
E para mi [«
Se ha encontrado que el usuario MSOLIS el dia 05/01/2018 ha ejecutado consultas que borraron informacion.
Analizar =i existe alguna afectacidn a la integridad de los datos.
CONSULTAS EJECUTADAS

EEEEEEEE LS

DELETE FROM DEMO_ORDERS WHERE ORDER_ID =3

Generado por QuodTracker

Figura 20, Alerta de consulta SQL para monitorear consultas de los DBA. (Elaboracion propia)

9 Conclusiones y recomendaciones

e La aplicacién desarrollada permite mantener un monitoreo programado completamente
adaptado a las necesidades de la seguridad informatica en las bases de datos de una
organizacion, al permitir que la aplicacion ejecute las consultas SQL y generando las alertas
de comportamientos sospechosos, los cuales pueden representar el rastro de un ataque.

e Los sistemas de gestion de Seguridad Informatica tendrian un soporte especifico dentro de
la base de datos, permitiendo que los especialistas en seguridad de la informacién se
enfoquen en el desarrollo de las estrategias de recuperacion y proteccion de la informacién
teniendo como insumo de valor agregado las alertas generadas por la aplicacién, aporte que
tendria un desarrollo mas lento si los procesos de deteccion se hicieran de manera manual.

e La eficiencia de la herramienta dependerd del enfoque de las consultas que sean
desarrolladas y puestas en el control de generacion de alertas, por lo que es muy valioso
gue la Auditoria Interna busque generar la conciencia de generar y actualizar
constantemente las consultas de monitoreo, en este punto se ha recomendado utilizar el
ciclo de Deming.

e Los datos generados por bitacoras del propio gestor de base de datos o bien generados por
una aplicacion, son almacenados y aportan valiosa informacion para la empresa, pero en la
mayoria de las ocasiones no son conocidos ni consultados con regularidad, por lo que una
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consulta automatica con salidas por medio de correo electronico aporta revisiones
oportunas utilizando dichos datos.

e Esta herramienta aporta eficiencia implicita, porque los correos electrénicos de salida hacen
que el departamento de auditoria interna tenga presente la utilidad de uso y de esta manera
incentiva para ingresar mas consultas.

e Las ideas de este trabajo se basaron en el gestor de base de datos Oracle por su poder y
tamafio, procurando asi que este software se magnificara en la auditoria macro, pero es
importante mencionar que estas ideas y planteamientos pueden ser utilizadas en otros tipos
de gestores sin mayores cambios, lo importante del trabajo presentado es generar ideas de
auditoria poco exploradas y con gran aporte a la seguridad de la informacién de cualquier
organizacion.

e Ladiferencia que podemos mencionar en una organizacion que cuente con este software y
una que no, es que la auditoria interna de Tecnologias de la Informacion va a contar con
revisiones periddicas sin que sean partes de una revisién programada que lleva tiempo y
recursos. Esta generacidn de alertas se hace una primera vez y quedaran implementadas
permanentemente, siendo modificables y mejorables con el tiempo y la experiencia
generada. Las organizaciones cuentas con esta fuente de datos (Base de Datos) y no son
explotadas por la auditoria para la seguridad de la informacion porque no cuentan con los
medios idoneos, este trabajo da apoyo a esta labor.

e Se recomienda una version avanzada de este software, de acuerdo con las experiencias
obtenidas, se crean nuevas tablas de base de datos para almacenar los datos de los hallazgos,
los cuales funcionan como pardmetros para nuevas consultas. Por ejemplo, se guardan los
datos de las listas obtenidas como el caso de los tamafios de los tablespaces, entonces se
puede hacer la comparacidn con las nuevas listas y detectar crecimientos desmedidos.

e Actualmente una version de este software se encuentra instalado en dos entidades una
entidad financiera y una entidad gubernamental. El departamento de auditoria interna de la
entidad financiera ha obtenido hallazgos importantes en las transacciones comerciales de la
entidad, por ejemplo, en el cumplimiento de la ley de legitimacion de capitales que esta
establecida por el gobierno de Costa Rica. Este no es un riesgo implicito de la seguridad
informética, pero si ayuda para el cumplimiento de una ley por medio de los datos
almacenados y los medios tecnolégicos.
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